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Presentación y descripción 

Seguridad 
de la 

información 

Seguridad 
de la 

información 

Confidencialidad Confidencialidad 

Integralidad Integralidad 

Disponibilidad Disponibilidad 

Garantizar 
seguridad 
Garantizar 
seguridad 

Autenticidad   

Está propuesta por la Corporación como medida de protección de la confidencialidad de
la información valiosa y sensible que se maneja en la puesta en marcha de la Política de
Atención Integral a la Primera Infancia en Contrato de Aportes con el ICBF igualmente
responde a la Resolución 4286 del 27 de julio del 2020.



Confidencialidad: el mayor 
valor de CorMiDi por lo 

tanto se restringe y 
acceden solamente los 

establecidos como 
responsables- firman acta 
de confiabilidad adicional 
al establecido para el T.H.  

Confidencialidad: el mayor 
valor de CorMiDi por lo 

tanto se restringe y 
acceden solamente los 

establecidos como 
responsables- firman acta 
de confiabilidad adicional 
al establecido para el T.H.  

Integralidad: garantía de la 
exactitud y el contenido 

completo de la información 
y los métodos de su 

procesamiento. 

Integralidad: garantía de la 
exactitud y el contenido 

completo de la información 
y los métodos de su 

procesamiento. 

Autenticidad: la 
información confidencial es 

inmodificable  y debe ser 
correspondiente con la que 

se organice en archivos 
físicos si es el caso. Se 

actualiza quincenalmente 
por componentes de 

atención. 

Autenticidad: la 
información confidencial es 

inmodificable  y debe ser 
correspondiente con la que 

se organice en archivos 
físicos si es el caso. Se 

actualiza quincenalmente 
por componentes de 

atención. 

Disponibilidad: debe estar 
disponible para ser 

consultada por el personal 
autorizado en el momento 

que se requiera.  

Disponibilidad: debe estar 
disponible para ser 

consultada por el personal 
autorizado en el momento 

que se requiera.  



Estructura Estructura Secuencia Secuencia PROTOCOLOS PROTOCOLOS 



Protocolo manejo de la información en medio físico

Recepción de la 
información en 
documentos. 

Recepción de la 
información en 
documentos. 

•Para Carpetas de
usuarios cuando
realizan inscripción y
formalización de
ingreso de los niños
y niñas al servicio del
CDI.

•Cartas de retiros del
servicio.

•Actualización de
vacunas y
crecimiento y
desarrollo.

•Actas de formación,
supervisión y comité
Operativo.

•Correspondencia en
medio físico.

Clasificación de la 
información 
documental recibida

Clasificación de la 
información 
documental recibida

•Para archivar en la
carpeta
correspondiente.

Resguardo  de la 
información. 
Resguardo  de la 
información. 

•Acorde a normas de 
archivo. 

Verificación de calidad 
y actualización de la 
información. 

Verificación de calidad 
y actualización de la 
información. 

•Mensualmente se 
verifica que la 
información este 
actualizada acorde a 
lineamientos de la 
prestación del 
servicio de calidad. 

Responsable: Auxiliar Administrativo.
Sitio de resguardo: Archivadores de la Corporación.
Periodicidad: diaria y verificación de calidad mensual.
Quiénes lo pueden solicitar de manera regular: Coordinadores, Agentes
Educativos, Nutricionista, Psicólogos y supervisores del ICBF.



Protocolo solicitud de préstamo  la información en medio físico

Solicitud de la 
información 
Solicitud de la 
información 

• Carpetas de
usuarios

• Documentos
Proyecto
Pedagógico, Plan de
formación a
familias, plan de
formación al talento
humano. Minutas
de alimentación a
los niños y niñas.
Rutas protectoras.

Entrega del documento 
y diligenciamiento de 
formato de salida 

Entrega del documento 
y diligenciamiento de 
formato de salida 

• El formato esta
establecido en el
cual se establece
con claridad quien
recibe, el tiempo
que tendrá la
información y el
momento de
entrega

Retorno de la 
información al sitio de 
resguardo 

Retorno de la 
información al sitio de 
resguardo 

• Diligenciamiento de 
la entrega y calidad 
de la información 
que se recibe. 

Ver anexo formato de solicitud y reintegro de información 



Protocolo manejo de la información en medio tecnológico 

Recepción de la 
información a través 
de internet

Recepción de la 
información a través 
de internet

• Revisión diaria
y permanente
de la
correspondenci
a que llega a
través del
correo
institucional.
Documentos
recibidos en
medio
magnético.

Direccionamiento
de la 
correspondencia 

Direccionamiento
de la 
correspondencia 

• Enviar la
correspondenci
a quien
corresponda
para que se de
respuesta o
acatamiento
oportuno.

Seguimiento a 
respuestas de 
correspondencia 

Seguimiento a 
respuestas de 
correspondencia 

• Realizar 
seguimiento y 
archivo de 
respuestas  en 
el computador 
que se tiene 
para el ejercicio 
administrativo 
de la ejecución 
contractual 

Resguardo de la 
información 
Resguardo de la 
información 

• Diariamente se 
guarda la 
información 
por carpetas 
acorde a los 6 
componentes 
de atención y 
Mensualmente 
se hace un 
almacenamient
o en los discos 
duros 
establecidos 
para tal fin.  

Responsable: Auxiliar Administrativo y Coordinadores.
Sitio de resguardo: Computador del Auxiliar Administrativo y disco duro extraíble
destinado para ello.
Quiénes lo pueden solicitar de manera regular: Coordinadores, Agentes
Educativos, Nutricionista, Psicólogos y supervisores del ICBF.



Planes de 
acción 

Planes de 
acción 

Esquemas 
de 

respaldo 

Esquemas 
de 

respaldo 

Planes de 
respuesta 

a 
incidentes 

Planes de 
respuesta 

a 
incidentes 

Planificación 
de seguridad 

de la 
información 

Planificación 
de seguridad 

de la 
información 



1. Identificación de incidentes de seguridad 

• Por virus. 
• Robos de portátiles. 
• Robos de contraseñas. 
• Acceso no autorizado. 
• Sabotaje. 
• Abuso de redes inalámbricas.
• Cambios en la pag. Web.
• Daño por problemas de suministro de energía.
• Daños por efecto de fenómenos naturales.   



2. Acciones preventivas 

Prevención Situación 

Actualización permanente de antivirusVirus 

Los implementos portátiles se utilizan solamente en
el CDI. Tienen acta de entrega y de devolución

Robos de portátiles 

Las contraseñas son utilizadas solamente por 
personal autorizado. 

Robos de contraseña 

En el protocolo de manejo de la información esta 
definida la autorización. 

Acceso no autorizado

Actualización permanente de antivirus y rastreo de 
jaqueo. 

Penetración al sistema 

El Asistente Administrativo y las Coordinadoras de 
común acuerdo cambian la clave de acceso al 
internet cada dos meses. 

Abusos de redes inalámbricas 

Solamente la persona responsable de las 
comunicaciones tiene acceso a las actualizaciones 
de la web. 

Cambios en la pag. Web 

Se realiza respaldo de la información en un disco 
duro extraíble o una memoria de alta capacidad de 
manera mensual.  

Daños por suministro de energía 

Existe una planta eléctrica Efectos de fenómenos naturales 



3. Esquema de respaldo 

Recopilación de 
la información 

por componentes 

Recopilación de 
la información 

por componentes 

Organización de 
información por 

componentes 

Organización de 
información por 

componentes 

Archivo y 
actualización de 
la información 

por componentes

Archivo y 
actualización de 
la información 

por componentes

Diligenciamiento 
del acta de 
soporte del 
proceso de 

actualización y 
respaldo 

Diligenciamiento 
del acta de 
soporte del 
proceso de 

actualización y 
respaldo 

Responsable: Auxiliar Administrativo y Coordinadores.
Periodicidad: mensual
Sitio de resguardo: disco duro extraíble destinado para ello.
Quiénes participan de manera regular: Coordinadores, Maestra Jardinera,
Nutricionista, Psicólogos.
Ver anexo formato


